HenkilOtietojen suoja

Lyhyt oppimaara tapahtumanjarjestajille
16. huhtikuuta 2016 — Concon 13, Metropolia AMK

Kyuu Eturautti @kyuueturautti
Santtu "Japsu” Pajukanta @ssspaju

Erityiskiitokset asiantuntemuksesta:
Jussi "niidel” Kari @niidelj

#concon13
#tietosuoja




Esitys yhdella dialla

Tietosuojalainsaadanto koskettaa kaikkia
toimijoita rilppumatta yhtiomuodosta,
voitontavoittelusta tai toiminnan suuruudesta.

Sen keskeisimpia vaatimuksia ovat
henkilotietojen kayton suunnittelu, suunnitelman
noudattaminen ja siitd avoimesti tiedottaminen
eli rekisteriseloste.

EU-lainsaadanto ja EU-tuomioistuimen ns.
Schrems-paatos mutkistavat
amerikkalaisten pilvipalveluiden kayttoa.

Tietoturvaan vaikuttavat olennaisesti teknisten
asioiden lisaksi toimintatavat ja ihmiset.

Saako ndin tehda? Asetu sen asemaan, jonka
tietoja kasittelet, ja ole rehellinen itsellesi.

Kiinnita huomiota tietosuoja-asioista
viestintaan, erityisesti kriisiviestintaan.

Suomalaisista tapahtumista ainakin
Desucon ja Tracon ottavat henkil6tietojesi
suojan vakavasti.



Ketka ovat aanessa?

Kyuu Eturautti on tamperelainen IT-yrittaja, Santtu “Japsu” Pajukanta on Kompassin kehitt3ja,
tietoturvapaallikko ja coninjarjestamisen tamperelainen ohjelmistoarkkitehti, Traconin
moniosaaja. kyuu@b2.fi jarjestelmakehityksen johtaja ja Desuconin

markkinointivastaava.
japsu@desucon.fi
Emme ole lakimiehia
eika tama esitys sisalla lakineuvontaa!

Nama kalvot tarkastanut OTM Jussi Kari

sen sijaan on, mutta han ei ole sinun

lakimiehesi. Eika meidan.
niidel@desucon.fi




Tietosuoja ja tietoturva

Tietosuojalainsaadanto
Mita viranomaiset
edellyttavat

Eivat aina
kohtaa!

siihen, etta
tietojani kasitellaan
asianmukaisesti

Todellisilta uhkilta
suojautuminen



Tietosuoja-

lainsaadanto

Mita viranomaiset edellyttavat

Tassa osiossa punaisella oleva teksti
on omaa tulkintaa tai mielipidetta.
Kursivoitu teksti on lainattu suoraan
Henkilbtietolaista (Finlex).

Henkilotietolaki
Rikoslaki
EU-lainsaadanto

Safe Harbor
Schrems-paatos
Privacy Shield



Sinua

jarjestaessasi voittoa tavoittelematonta tapahtumaa

koskettavat kaikki samat henkilotietojen kasittelya koskevat saannokset kuin
mita tahansa Suomessa toimivaa monikansallista porssiyritysta.



Henkilotietolain 1. luvun 1 §:

Miksi vaivaudumme?

Taman lain tarkoituksena on toteuttaa yksityiselaman suojaa ja muita
yksityisyyden suojaa turvaavia perusoikeuksia henkilotietoja kasiteltdessa seka
edistaa hyvan tietojenkéasittelytavan kehittamista ja noudattamista.



Henkilotietolain 1. luvun 3 §: Maaritelmat

Mitka ovat henkilotietoja?

Tassa laissa tarkoitetaan:

1) henkilotiedolla kaikenlaisia luonnollista henkil6a taikka hdnen
ominaisuuksiaan tai elinolosuhteitaan kuvaavia merkintoja, jotka voidaan
tunnistaa hanta tai hanen perhettaéan tai hanen kanssaan yhteisesséa taloudessa
elavia koskeviksi;



Henkilotietolain 1. luvun 3 §: Maaritelmat

Mita on henkilotietojen kasittely?

2) henkilotietojen kasittelylla henkilotietojen kerdamistd, tallettamista,
jarjestamista, kayttoa, siirtamista, luovuttamista, sailyttamista, muuttamista,
yhdistamista, suojaamista, poistamista, tuhoamista seka muita henkilbtietoihin
kohdistuvia toimenpiteita;



Henkilotietolain 1. luvun 3 §: Maaritelmat

Mika on henkilorekisteri?

3) henkilorekisterilla kdyttotarkoituksensa vuoksi yhteenkuuluvista merkinnéista
muodostuvaa henkildtietoja sisaltavaa tietojoukkoa, jota kasitellaan osin tai
kokonaan automaattisen tietojenkasittelyn avulla taikka joka on jarjestetty
kortistoksi, luetteloksi tai muulla naihin verrattavalla tavalla siten, etta tiettya
henkiloa koskevat tiedot voidaan I6ytaa helposti ja kohtuuttomitta
kustannuksitta;



Henkilotietolain 1. luvun 3 §: Maaritelmat

Kuka tai mika on rekisterinpitaja?

4) rekisterinpitajalla yhta tai useampaa henkilod, yhteiso4, laitosta tai saatiota,
jonka k&yttoa varten henkilorekisteri perustetaan ja jolla on oikeus maarata
henkilbrekisterin kdytdstéa tai jonka tehtavaksi rekisterinpito on lailla sdadetty;

"Yksityishenkilon osoitekirja” tmv. rajattu kuitenkin 1 §:ssa ulkopuolelle:

Tama laki ei koske henkilotietojen kasittelya, jonka luonnollinen henkild suorittaa
yksinomaan henkilokohtaisiin tai niihin verrattaviin tavanomaisiin yksityisiin
tarkoituksiinsa.



Henkilotietolain 2. luku:

Henkilotietojen kasittelyn yleiset periaatteet

Huolellisuusvelvoite Kasittelyn yleiset edellytykset

e L Rekisteroidyn suostumus
Henkilotietojen kasittelyn

suunnittelu Tietojen laatua
koskevat periaatteet

Kayttotarkoitussidonnaisuus : : 3}
Tarpeellisuus, virheettomyys

Rekisteriselostel!



Henkil6tietolain 2. luvun 10 §

Rekisteriseloste

Pakollinen

Pidettava jokaisen
saatavilla

Maaramuotoinen

Malleja, ohjeita ja
lomakkeita |0ytyy

© N o O bk 0D =

Rekisterinpitaja

Rekisterinpitajan yhteyshenkilo
Rekisterin nimi

Henkilotietojen kasittelyn tarkoitus
Rekisterin tietosisalto
Saannonmukaiset tietolahteet

Tietojen saanndnmukaiset luovutukset

Tietojen siirto
EU:n tai ETA:n ulkopuolelle

Rekisterin suojauksen periaatteet



Tietosuojavaltuutetun suositus

Tietosuojaseloste

Vapaaehtoinen
Suositeltava

Korvaa rekisteriselosteen
ja laajentaa sita

Kertoo miten voi kayttaa

- tarkastusoikeutta

- oikeutta vaatia korjausta
- muita oikeuksiaan

10.

© N o O bk 0D =

Rekisterinpitaja

Rekisterinpitajan yhteyshenkilo
Rekisterin nimi

Henkilotietojen kasittelyn tarkoitus
Rekisterin tietosisalto
Saannonmukaiset tietolahteet

Tietojen saanndnmukaiset luovutukset

Tietojen siirto
EU:n tai ETA:n ulkopuolelle

Rekisterin suojauksen periaatteet

Rekisteroidyn oikeudet



Yksinkertainen esimerkki rekisteriselosteesta (sivu 1/2)

18.-20.12.2015 jarjestettavan hackathonin ilmoittautumisen rekisteriseloste

1. Rekisterinpitaja
Tracon ry

2. Rekisterinpitajan yhteyshenkilo
Santtu Pajukanta

japsu@tracon.fi

050 XXX XXXX

3. Rekisterin nimi
Hackathonin ilmoittautumislista

4. Henkilotietojen kasittelyn tarkoitus
Desuconin, Ropeconin ja Traconin yhteisen hackathonin jarjestaminen ja siita tiedottaminen.

5. Rekisterin tietosisalto
[Imoittautumislomakkeen kentat.



Yksinkertainen esimerkki rekisteriselosteesta (sivu 2/2)

6. Saannonmukaiset tietolahteet
Rekisterin tiedot ovat peraisin rekisterdidylta itseltaan. Lisaksi tallennetaan lomakkeen tayttdaika.

7. Tietojen saannonmukaiset luovutukset
Tiedot luovutetaan Kehittyvien conien Suomi ry:lle hackathonin jarjestamista varten.

8. Tietojen siirto EU:n tai ETA:n ulkopuolelle
Tietoja ei siirreta EU:n tai ETA:n ulkopuolelle.

9. Rekisterin suojauksen periaatteet

Rekisteri sijaitsee Surveypal-yrityksen palvelussa, joka sijaitsee Rackspace-yrityksen palvelimilla
Yhdistyneessa kuningaskunnassa. Rekisteri on suojattu teknisin suojakeinoin (mm. tiedonsiirron salaus ja
kayttajatunnukset) ja sijaitsee lukitussa tilassa.



Yksinkertainen esimerkki tietosuojaselosteesta (sivu 2/2)

6. Saannonmukaiset tietolahteet
Rekisterin tiedot ovat peraisin rekisterdidylta itseltaan. Lisaksi tallennetaan lomakkeen tayttdaika.

7. Tietojen saannonmukaiset luovutukset
Tiedot luovutetaan Kehittyvien conien Suomi ry:lle hackathonin jarjestamista varten.

8. Tietojen siirto EU:n tai ETA:n ulkopuolelle
Tietoja ei siirreta EU:n tai ETA:n ulkopuolelle.

9. Rekisterin suojauksen periaatteet

Rekisteri sijaitsee Surveypal-yrityksen palvelussa, joka sijaitsee Rackspace-yrityksen palvelimilla
Yhdistyneessa kuningaskunnassa. Rekisteri on suojattu teknisin suojakeinoin (mm. tiedonsiirron salaus ja
kayttajatunnukset) ja sijaitsee lukitussa tilassa.

10. Tarkastusoikeus
Sinulla on oikeus tarkastaa rekisterissa olevat tietosi ilmoittamalla siita rekisterinpitajalle.

11. Virheellisten tietojen korjausoikeus
Sinulla on oikeus vaatia virheellisten tietojen korjaamista ilmoittamalla siita rekisterinpitajalle.



Henkilotietolain 3. luku:
Arkaluontoiset
tiedot

Al3 kasittele n

(Jos ei ole ihan pakko.)

Mika pakko naita on
kasitella?

Pyyda tapauskohtainen
lupa!

Sailyta ja kasittele

erityisella huolellisuudella.

puolueen jasenyys

ammattiliittoon
kuuluminen

terveydentila

seksuaalinen
suuntautuminen

henkilotunnus™®

luottokortin numero**



§ s-RYHMA = vhteishyvii  S-Pankki APRISMA S[f)§ & RAFLAAMOQ SOKOS&HOTELS [ i

S-kanava.fi |v| EDUT JATAPAHTUMAT MYYMALAT JA PALVELUT ASIAKASPALVELU OMA S-KANAVA

Henkilotietolain 6. luvun 26 § OMAT TIEDOT

Tarkastusoikeus
HALLINNOI TILAA KATSO

ASIAKASTIETOJASI TAI S-ETUKORTIT S-TILISI SALDO 'OMAT REKISTERITIETOSI
TALOUTESI TIETOJA PERHEEMNJASENILLE

Jokaisella rekisteroidylla

Tarkastuksesta ei voi B B - =

kieltaytya.

o OMIEN REKISTERITIETOJEN KYSELY
Kaikki tiedot mukaan

Taalla voit tarkastaa, mita tietoja sinusta on S-ryhman asiakasomistaja- ja asiakasrekisterissa. Naet omat tietosi ilman erillista
tunnistautumista, jos tulit Omalle S-kanavalle S-Pankin verkkopankin kautta (tai mobiilivarmenteella). Muussa tapauksessa sinun
tulee ensiksi tunnistautua (joko mobiilivarmenteella tai) TUPAS-tunnistuspalvelun kautta omilla pankkitunnuksillasi.

Pyyntoja tulee harvoin.

Lataa tiedosto

VARO

"Asiakas on mulkku” ym.

f ASIAKKAAN REKISTERIOTE
S-RYHMAN ASIAKASOMISTAJA- JA ASIAKASREKISTERI

HENKILOTIEDOT

Sukunimi PAJUKANTA
Etunimet SANTTU




Sinua

jarjestaessasi voittoa tavoittelematonta tapahtumaa

koskettavat kaikki samat henkildtietojen kasittelya koskevat saanndkset kuin
mita tahansa Suomessa toimivaa monikansallista porssiyritysta.



Hallitus

on viime kadessa vastuussa

rekisteroidyssa yhdistyksessa.



1 vuosi

vankeutta

maksimirangaistus henkilorekisteririkoksesta



5 |
kestaa kirjoittaa yksinkertainen

rekisteriseloste



Henkilotietolain 5. luku:

Henkilotietojen siirto EU:n/ETAN ulkopuolelle

EU-tietosuojadirektiivin mukaan Euroopan unionin kansalaisten henkilotietoja
voidaan kasitella sellaisissa maissa, joissa Euroopan komissio on todennut
olevan riittavan tietosuojan tason.

Kirjoitushetkella naita ovat mm. Argentiina, Kanada, Uusi-Seelanti ja Sveitsi.

Pilvipalveluiden suurvalta Yhdysvallat ei ole tassa listassa, vaan...



EU-komission paatos:

U.S.—EU Safe Harbor -ohjelma

ltsesertifiointiohjelma, jonka puitteissa Yhdysvalloissa toimiva yritys vakuutti
tayttavansa Euroopan unionin vaatimukset henkilotietojen suojan suhteen.

Tarjosi tasta alun alkaenkin varsin kyseenalaiset takeet.
EU-tuomioistuin kaatoi Safe Harborin ns. Schrems-paatoksella syksylla 2015.
Safe Harborin korvaa EU-U.S. Privacy Shield, jota juuri kukaan ei viela noudata.

Privacy Shield ei tarjoa juuri Safe Harboria vahvempia takeita.



Facebook

on yhdysvaltalaisen yrityksen pilvipalvelu.

Siita koko Schrems-jupakka alkoi.



Dropbox

on yhdysvaltalaisen yrityksen pilvipalvelu.



GMail

on yhdysvaltalaisen yrityksen pilvipalvelu.




Docs
Google

Jep. Jenkkipalveluita kaikki.



Typerorm

Noloa. Japsu suositteli sita taman Conconin ilmoittautumiseen.

Firma Barcelonassa, palvelimet Amazon Web Services US East. Hups.



Slack

on yhdysvaltalainen pilvipalvelu.



Office 365

Microsoft myy palveluitaan ns. mallisopimuslausekkeilla niille firmoille,
jotka tata tajuavat kysya. Oletettavasti lisahinnasta.

U. S. of A.



Mita Safe Harborin kaatumisen jalkeen? (1/2)

Safe Harborin ja Privacy Shieldin valisessa sopimuksettomassa tilassa

EU-lainsaadanto ei mahdollista EU-valtioiden kansalaisten henkilotietojen
kasittelya Yhdysvalloissa sijaitsevissa palveluissa

ilman tiettyja raskaita byrokraattisia prosesseja (mallisopimuslausekkeet).

Kaytannossa kaikki tekevat niin silti, koska Privacy Shield haamaottaa jo
horisontissa. Riski joutua tasta vaikeuksiin on pieni mutta olemassa.

Enta sitten, kun EU-tuomioistuin kaataa myos Privacy Shieldin?



Mita Safe Harborin kaatumisen jalkeen? (2/2)

Emme lupaa taman olevan riittavan disclaimerin:

Tayttamalla taman lomakkeen hyvaksyn, etta henkildtietoni tallennetaan
Google Forms -palveluun, joka sijaitsee EU:n/ETA:n ulkopuolella.

8. Tietojen siirto EU:n tai ETA:n ulkopuolelle
Tietoja kasitellaan yhdysvaltalaisen Google-yrityksen Google Forms -
palvelussa, joka sijaitsee EU:n/ETA:n ulkopuolella.



O ropecon TRACOTI

DESU

Paitsi GMail...



Kompassi Santtu Pajukanta ~

Tervetuloa Kompassiin!

Kompassi on tapahtumanhallintajérjiestelma, joka tarjoaa Traconille, Desuconille seké useille muille tapahtumille tytkalut
vapaaehtoistyévoiman, ohjelmanumerciden seka lipunmyynnin hallintaan.

Kompassissa
henkilotietojen
suoja on otettu
huomioon

Jos olet talkootyGntekija tai ohjelmanjarjestaja, Kompassin palvelut ovat kaytettavissasi Kompassi-tunnuksella. Luo
tunnus tai kirjaudu siséan!

Kompassin palvelut ovat halutessasi myds maksutta oman tapahtumasi hybdynnettdvissd. Kompassi on avoimen
|ahdekoodin sovellus, jonka voit asentaa omalle palvelimellesi. Tracon tarjoaa my@s kompassi.eu-sivuston palveluita
muiden tapahtumien kaytttén ns. "pilvipalveluna”.

Mikali Kompassi omalle tapahtumallesi kiinnostaa, ota yhteytti Santtu "Japsu" Pajukantaan sihképostitse osoittealla
Jjapsu &t tracon.fi.

Tyov0|mavastaava nakee vain Tulevat tapahtumat

oman tapahtumansa tyovoiman,

ohjelmavastaava vain luennoitsijat jne.

Lakeuscon

Seinajoen yhteiskoulu

Mimicon (2016)

Kongressitalo Mikaeli

Desucon (2016)

Lahden Sibeliustalo

Finncon 2016

Tampereen ylicpisto

756.2016 28.-29.5.2016 10-12.6.2016 1.-3.7.2016
Kontrolloit itse, milloin luovutat tietosi i e s
jonkin tapahtuman jarjestajille.

Kawacon (2016) Animecon 2016 Ropecon (2016) Tracon (2016)

Rekisteriseloste |0ytyy.

Peltolan ammattiopisto

Jyvaskylan Paviljonki

Messukeskuksen Kokoustamo

Tampere-talo

2-3.7.2016 9.-10.7.2016 29.-31.7.2016 3.-4.8.2018
 on
] -

Huolehdimme tietoturvasta. =
Aicon Tracon Hitpoint 2017

Kompassi sijaitsee Suomessa. , ‘
Verkatehdas limoitetaan mybhemmin
8-9.10.2016

Kehitamme Kompassia jatkuvasti.

| Tydvoima




Esimerkkeja muista Suomessa sijaitsevista palveluista

U kapsifi surveypal WEB2POL

POWERFUL INSIGHTS

(¥ postiviidakko~ CC) UpCloud



Kaytannon
tietoturva

Todellisilta uhkilta
suojautuminen

Milta uhkilta suojaudut?
Mita toimenpiteita se vaatii?

Missa ovat heikot kohtasi?
Mita niille voisi tehda?

Keilla on paasy (henkild)tietoihin?
Mihin he tarvitsevat niita?



Uhkaprofiili

Mita voisi tapahtua?

Kuka voisi olla
siita vastuussa?

Mita siita voisi seurata?

Miten silta suojaudutaan?

Viranomaiset . o
jarjestaytynyt rikollisuus

maksuvalinepetos
menetetyt kaupat

taloudellinen vahinko
identiteettivarkaus

Anonymous pieistyskumppanin menetys

valtiollinen tiedustelu

o teollisuusvakoilu
ilkivaltaa

negatiivista julkisuutta
rikosoikeudellinen vastuu

pahaa mielta tietoverkkosodankaynti



Huolehdi henkilokohtaisesta tietoturvastasi,

ettet vaaranna muidenkin yksityisia tietoja!

Kayta vahvoja salasanoja. Kdayta samaa salasanaa vain yhdessa paikassa.

Asenna kayttojarjestelman turvapaivitykset ja pida ohjelmistot ajan tasalla.
Kayta virustorjuntaohjelmistoa ja pida se ajan tasalla.

Asenna ohjelmistoja vain sellaisista lahteistg, joihin luotat.
Avaa vain sellaisia sahkopostin liitetiedostoja, joita odotit saapuvaksi.

Kayta 2-vaiheista kirjautumista kaikissa palveluissa, jotka sita tukevat.
Kayta levynsalausta kannettavassa tietokoneessa ja kaikissa alylaitteissa.



Sahkopostilla on postikortin tietoturva

Sahkopostiviesti kulkee monen palvelimen lapi.

Palvelinten valisen liikenteen salaus on kierrettavissa.

Minka tahansa ketjussa olevan palvelimen yllapitaja voi avata ja lukea viestin.
Kuka tahansa voi lahettaa sahkopostia kenen tahansa nimissa.

Harkitse, voitko laittaa esimerkiksi henkilotunnusta sahkopostiviestiin
tai sen liitetiedostoon.



Sahkopostin
lahetyksessa
kay helposti
tahaton vuoto

Sahkdpostin Vastaanottaja-kentta
(To tai Recipient) nakyy kaikille
vastaanottajille. Samoin Kopio (Cc).

Onko sinulla lupa kertoa
vastaanottajien osoitteet toisilleen?

Laita oikeat vastaanottajat Piilokopio-

kenttdan (Bcc) ja Vastaanottaja-
kenttaan omasi, niin vastaanottajat
nakevat vain sen.

Kompassin tyovoimaviesteissa tata ongelmaa ei ole.

From: Lauri Lansimedia <lauri@desucon.fi>

To: japsu@desucon.fi

- niidel@desucon.fi NO!
Kyuu@b?2 fi STAHP!
278 liséa...

Subject:Desucon West 2017: Tyovoimainfo klo 16
Hei Desucon Westin tyovoima!

Muistattehan kaikki tulla tyovoimainfoon, joka
jarjestetaan perjantaina kello 16:00 Maestro-salissa.

Terveisin
Lauri Lansimedia
Desucon Westin tyovoimavastaava


mailto:lauri@desucon.fi
mailto:japsu@desucon.fi
mailto:niidel@desucon.fi
mailto:kyuu@b2.fi

Sahkopostin
lahetyksessa
kay helposti
tahaton vuoto

Sahkdpostin Vastaanottaja-kentta
(To tai Recipient) nakyy kaikille
vastaanottajille. Samoin Kopio (Cc).

Onko sinulla lupa kertoa
vastaanottajien osoitteet toisilleen?

Laita oikeat vastaanottajat Piilokopio-

kenttdan (Bcc) ja Vastaanottaja-
kenttaan omasi, niin vastaanottajat
nakevat vain sen.

Kompassin tyovoimaviesteissa tata ongelmaa ei ole.

From: Lauri Lansimedia <lauri@desucon.fi>

To: lauri@desucon.fi

Bcc:  japsu@desucon.fi .

e niidel@desucon.fi Fixed!
279 lis&a...

Subject:Desucon West 2017: Tyovoimainfo klo 16
Hei Desucon Westin tyovoima!

Muistattehan kaikki tulla tyovoimainfoon, joka
jarjestetaan perjantaina kello 16:00 Maestro-salissa.

Terveisin
Lauri Lansimedia
Desucon Westin tyovoimavastaava


mailto:lauri@desucon.fi
mailto:lauri@desucon.fi
mailto:japsu@desucon.fi
mailto:niidel@desucon.fi

Sahkopostin
lahetyksessa
kay helposti
tahaton vuoto

Sahkdpostin Vastaanottaja-kentta
(To tai Recipient) nakyy kaikille
vastaanottajille. Samoin Kopio (Cc).

Onko sinulla lupa kertoa
vastaanottajien osoitteet toisilleen?

Laita oikeat vastaanottajat Piilokopio-

kenttdan (Bcc) ja Vastaanottaja-
kenttaan omasi, niin vastaanottajat
nakevat vain sen.

Kompassin tyovoimaviesteissa tata ongelmaa ei ole.

From: Lauri Lansimedia <lauri@desucon.fi>
To: lauri@desucon.fi

| Fixed!

Subject:Desucon West 2017: Tyovoimainfo klo 16
Hei Desucon Westin tyovoima!

Muistattehan kaikki tulla tyovoimainfoon, joka
jarjestetaan perjantaina kello 16:00 Maestro-salissa.

Terveisin
Lauri Lansimedia
Desucon Westin tyovoimavastaava


mailto:lauri@desucon.fi
mailto:lauri@desucon.fi
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salaus Let's Encrypt is a new Certificate Authority: 4
It's free, automated, and open.
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Let's Encrypt is leaving beta today. We're also excited to
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The trust of our users Is ISRG's most critical asset. @ ?:?éll#l‘ N nEND g gandi.net
Transparency regarding legal requests is an important part PlanetHoster Q9 i
of making sure our users can trust us, and to that end we
will be publishing reports twice annually. ietsparker @ yagal free

Read mare wpbeginner



Kerro ottavasi tietosuojan
vakavasti.

Osoita perustason tuntemus
tietosuojalainsaadannosta.

Luottamus
Vastaa tietosuoja-aiheisiin

siihen, etta tietojani kasitellaan kyselyihin ystavallisesti ja nopeasti.
asianmukaisesti

Jos vahinko tapahtuu, kasittele se
ja viestita siita vastuullisesti.




Tietosuoja-asioista viestiminen

Kerro, ettd tapahtumaorganisaatiosi ottaa tietosuojan vakavasti.
Avaa yleisella tasolla, minkalaisia toimenpiteita on tehty.
Vastaa kyselyihin ja tarkastuspyyntodihin ystavallisesti ja nopeasti.

Rekisteriselosteen asettaminen nakyville on helppo tapa osoittaa olevasi
edes auttavasti perilla tietosuoja-asioista.



Mita sitten, kun osuu tuulettimeen?

Mita on tapahtunut?
Tietomurto, tietovuoto, vaarinkaytos?

Keita tapaus koskettaa tai voisi koskettaa?
Mita tietoa on vuotanut tai kaytetty vaarin?

Retrospektiivi:

Miten nain paasi tapahtumaan?

Miten tama tapaus olisi voitu estaa?

Miten vastaavat tapaukset estetdan jatkossa?

Vastuullinen kriisiviestinta

Ensin niille, joita tapaus koskee

Heti peraan julkisesti

Myonna virhe, pyyda anteeksi, tarjoa hyvitysta

limoitus tietosuojavaltuutetulle

Mahdolliset seuraamukset
Sisaiset henkilostotoimet
Korvausvaatimus
Rikosilmoitus



Miten toimisit tallaisessa tilanteessa? (1/3)

Olet kuvitteellisen Desucon West -tapahtuman tyovoimavastaava.
Tapasit conin iltabileissa kivan tyypin, ja juttu luisti.
Conin jalkeen haluaisit ottaa haneen yhteytta pyytaaksesi hanta ulos.

Nait hanen nimensa badgesta, mutta et saanut puhelinnumeroa.



Miten toimisit tallaisessa tilanteessa? (2/3)

Olet kuvitteellisen Desucon West -tapahtuman cosplayvastaava.

Cami Cossaaja voitti conin cosplaykilpailun.

Tami Toimittaja bongasi Camin kuvan conin kuvagalleriasta
ja haluaisi nyt haastatella Camia lehteensa.

Tami ottaa sinuun yhteytta kysyen Camin yhteystietoja.



Miten toimisit tallaisessa tilanteessa? (3/3)

Olet kuvitteellisen Desucon West -tapahtuman sponsorivastaava.

Tapahtuman sponsori Banzai haluaisi lahettaa kaikille tapahtumaan lipun
ostaneille sahkdpostiviestin, jossa mainostaa myyntipoytaansa.

Banzai olisi valmis maksamaan tasta nelinumeroisen summan rahaa.

He tarvitsevat vain listan sahkopostiosoitteista.



Desucon ja Tracon ottavat tietosuojan vakavasti

Olemme perehtyneet tietosuojaa koskevaan lainsaadantdon
ja noudatamme sita.

Muistutamme jatkuvasti tekijoitamme henkildtietojen luottamuksellisuudesta.
Kehitamme jatkuvasti jarjestelmiamme tietoturvallisemmiksi.
Pyrimme avoimeen, jatkuvaan ja ajantasaiseen viestintaan tietosuoja-asioista.

Jaamme mielellamme asiantuntemustamme ja teknista osaamistamme.



Esitys yhdella dialla

Tietosuojalainsaadanto koskettaa kaikkia
toimijoita rilppumatta yhtiomuodosta,
voitontavoittelusta tai toiminnan suuruudesta.

Sen keskeisimpia vaatimuksia ovat
henkilotietojen kayton suunnittelu, suunnitelman
noudattaminen ja siitd avoimesti tiedottaminen
eli rekisteriseloste.

EU-lainsaadanto ja EU-tuomioistuimen ns.
Schrems-paatos mutkistavat
amerikkalaisten pilvipalveluiden kayttoa.

Tietoturvaan vaikuttavat olennaisesti teknisten
asioiden lisaksi toimintatavat ja ihmiset.

Saako ndin tehda? Asetu sen asemaan, jonka
tietoja kasittelet, ja ole rehellinen itsellesi.

Kiinnita huomiota tietosuoja-asioista
viestintaan, erityisesti kriisiviestintaan.

Suomalaisista tapahtumista ainakin
Desucon ja Tracon ottavat henkil6tietojesi
suojan vakavasti.



Kysy!

Tama asia on meille sydanta lahella.

Autamme mielellamme.



www.fiuudistuu2016.fi

Tahan asti kuka tahansa on voinut rekisteroida .
fi-verkkotunnuksia suoraan Viestintavirastolta.

Alkaen 5.9.2016 jokaisella .fi-verkkotunnuksella
on oltava valittaja, joka huolehtii muutokset,
laskutukset ja muun tiedonkulun.

Valittaja voi olla kuka tahansa tietyt edellytykset
tayttava taho, mutta velvollisuuksia on paljon.
Kaytannossa valittajiksi ryhtyvat Internet-
operaattoriyritykset.

Saatoyhteiso B2 ry ja Tietotunkki Oy voivat
hoitaa .fi-verkkotunnukset 5 € laskutuslisalla.

Saatoyhteiso B2 ry voi tarjota valittajapalvelun
myos maksutta perusteita vastaan ja myontaa
tukea domain-hankintaan.

Toimi nain:

Tarkista verkkotunnuksen omistajatiedot.
Todellinen kayttaja pitaa olla kirjoilla.

Etsi valtuutusavain tai tilaa uusi, ja toimita se
valittajalle.



